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Objetivo 
 
Establecer las directrices para controlar y proteger la información contra  las amenazas y vulnerabilidades internas 
y externas relacionadas con la integridad, confiabilidad, disponibilidad y privacidad  de la información del  Sistema 
de Gestión de Seguridad de la Información y Privacidad de OODOO 
 
Alcance 
 
Esta Política se aplica a todo el Sistema de Gestión de Seguridad de la Información (SGSI) 
 
Los usuarios de este documento son todos los empleados de OODOO, como también terceros externos a la 
organización. 
 
Esta política define las medidas que deben tomarse para proteger los activos de información críticos de negocio 
contra la modificación, divulgación o destrucción accidental o no autorizada, así como para asegurar la 
confidencialidad, integridad disponibilidad y privacidad de la información.  
 
Términos y definiciones 
 

● Información documentada. - Información que debe ser controlada y mantenida por la organización, así 
como el soporte en el que se contiene (según ISO/IEC 27001 e ISO/IEC 27701). 

● SGSI. - Sistema de Gestión de Seguridad de la Información, establecido para proteger la 
confidencialidad, integridad y disponibilidad de la información. 

● SGPI. - Sistema de Gestión de Información de Privacidad, que amplía el SGSI para gestionar los datos 
personales según la ISO/IEC 27701. 

● Control de documentos. - Actividades para garantizar que los documentos sean revisados, actualizados, 
aprobados y estén disponibles cuando se requiera. 

● Registro. - Evidencia objetiva que documenta actividades o resultados alcanzados. 

● PIMS Sistema de Gestión de Información de Privacidad 

● PII (Personally Identifiable Information).- Cualquier información que pueda usarse para identificar directa 
o indirectamente a un individuo (titular de la información. Ej. Nombre, número ID, datos de localización, 
factores específicos físicos, fisiológicos, genéticos, mentales, económicos, culturales o sociales de esa 
persona, datos de enfermedades, etc. El tratamiento de la PII debe realizarse siempre con medidas 
adecuadas de seguridad, según los principios de confidencialidad, integridad y disponibilidad, además 
de cumplir con las regulaciones legales aplicables. 

● Controlador PII (PII controller). - Entidad (persona u organización) que determina los propósitos y los 
medios del tratamiento de la Información de Identificación Personal (PII). Es quien decide por qué y 
cómo se procesan los datos personales. 

● Procesador PII (PII processor). - Entidad que procesa la PII en nombre del controlador PII. No decide 
por qué ni cómo se procesan los datos, sino que los trata siguiendo las instrucciones recibidas del 
controlador. 

● Subcontratado PII (Sub-processor of PII). - Entidad a la que el procesador PII puede subcontratar parte 
del procesamiento de PII. Solo puede hacerlo cuando el controlador PII lo autoriza, y debe garantizar 
que el subcontratado cumpla con los mismos requisitos de seguridad y privacidad aplicables. 
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Referencias 

● ISO/IEC 27001:2022 – Tecnología de la información – Técnicas de seguridad – Sistemas de gestión de 
la seguridad de la información – Requisitos. 

● ISO/IEC 27701:2019 – Tecnología de la información – Técnicas de seguridad – Extensión a ISO/IEC 
27001 y ISO/IEC 27002 para la gestión de la información de privacidad – Requisitos y directrices. 

● ISO/IEC 27002:2022 – Código de prácticas para controles de seguridad de la información. 

● Legislación aplicable relacionada con la protección de datos personales (por ejemplo, Ley Federal de 
Protección de Datos Personales en Posesión de los Particulares en México u otras que correspondan). 

● ISO/IEC 29100, Tecnología de la información — Técnicas de seguridad — Marco de privacidad 
 
Política del Sistema de Gestión de la Seguridad de la Información (SGSI) 
 
OODOO es una empresa responsable con el manejo, uso y tratamiento de la información de sus clientes, 
colaboradores, proveedores y socios, comprometida en adoptar, cumplir y alinear el SGSI a la normatividad, a 
los compromisos contractuales y a la legislación aplicable vigente, para asegurar la integridad, disponibilidad, 
confidencialidad y privacidad de la información, así como de los activos de información, con un enfoque de 
mejora continua. 
 
Estamos comprometidos con calidad de nuestros servicios, seguridad de la información y protección de datos 
personales de nuestros clientes, colaboradores y proveedores: 

● Ofreciendo soluciones digitales para resolver los retos operacionales de nuestros clientes.. 

● Integrando los recursos necesarios para construir procesos de negocio y arquitectura tecnológica en un 

entorno seguro y de cumplimiento a través de la estandarización de actividades, implementación de 

controles de seguridad de la información, prevención y detección. 

● Preservando la confidencialidad, integridad y disponibilidad de los activos y sistemas de información, 

trabajando en el cumplimiento de los objetivos del SGSI, mantenimiento y mejora continua de nuestro 

sistema de gestión con apego al marco legal vigente y requisitos aplicables. 

Control de cambios  
 

No. Descripción del cambio Fecha del 
cambio 

Elaboró 

0 Creación del documento  01/07/2025 Fernando López 

1 Modificación de la fecha de implementación 18/11/20256 Fernando López 

2 ● Actualización de política 
● Se agrega  

22/03/2026 Guillermo Alvarez 
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Aprobó Fecha Firma 

Manuel García Sánchez 24/03/2026  
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El presente documento fue firmado electrónicamente conforme a lo dispuesto en el Código de Comercio con relación a
firmas electrónicas y mensajes de datos. La ley le confiere a cada firma electrónica la misma validez jurídica que a una
firma autógrafa, y, además, una presunción de atribución. Adicionalmente, este documento goza de la presunción de
integridad al integrar una constancia de conservación. Para cualquier aclaración envía un correo a info@mifiel.com.

Documento y constancia de conservación (NOM 151)
Este documento goza de presunción legal de integridad ya que incluye una constancia de conservación emitida por un
Prestador de Servicios de Certificación (PSC) debidamente acreditado por la Secretaría de Economía.

Nombre del documento POL10_Politica_del_Sistema_de_Gestión_de_la_Seguridad_de_la_Información_(SG
SI).pdf

Identificador único del
documento

582e41f04cae1f14bcbed1fb554638e97919fa1ac9d7a6dfb3f967c8d109d5c2

Constancia de conservación Emitida por Advantage Security, S. de R.L. de C.V. con el certificado 2C el
24/03/2026, 22:07:33 UTC

Documento creado por informes@livemexico.com.mx

Firmas e información identificadora
Estas firmas gozan de la presunción legal de atribución de acuerdo al Código de Comercio. En el caso de la firma
electrónica avanzada, también goza de la garantía de no repudio. Para ser considerada como avanzada, la firma tiene que
ser generada utilizando un certificado emitido por un Prestador de Servicios de Certificación. El certificado de la e.firma del
SAT es un ejemplo de ello.

Firmante MANUEL GARCIA SANCHEZ

Tipo de firma Firma Electrónica Simple (art. 89 del Código de Comercio)

Sustentada por Biometría facial (con prueba de vida) verificada contra una identificación oficial

Firma electrónica NAIsy+8CFqEBJGDcha3NbP2cwXLAGmBng8zc7QkpiiYIvowj+xxe2pyKoT1Vk19uKNg91I/l3uMfIKX
yDtH/4pretToq5KneFcSeGzWyLh3Z4C2BI7UmEu/URwbALHysfgXWLcVOx/Nwr4kj42l1DHjZ2qx
o/L/WdM6+fBUeGnk=

Fecha de firma 24/03/2026, 22:09:01 UTC

Firma en línea con solidez jurídica

Para verificar que la información mostrada aquí no ha sido modificada,
escanea el código QR o visita la página
https://app.mifiel.com/verify/ew94i2fKTZ. 
Para verificar la integridad del documento (por ejemplo, en el contexto de
un juicio), visita https://app.mifiel.com/verify-xml.

Este documento es una representación visual de un
XML. Al presentar este documento como prueba en
juicio, también debes presentar el archivo XML
asociado.

Para más información, visita
https://guia.mifiel.com/hoja-de-firmas.
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